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ر رريُعتب  رالمالي رالعمل ردوليةرر–فاتفرر-فريق رحكومية منظمة

رالنظامر رتحمي ي
مستقلةرتعملرعلىرتطويرروسنَرالسياساترالت 

رعم رمن رالعالمي رالإرهابرالمالي روتمويل رالأموال رغسل ليات

ر روالحد رتوصياترمن عرف
ٌ
روت رالشامل. رالدمار رأسلحة تمويل

ر رالعالميةرلمكافحةررر–فاتفرر-فريقرالعملرالمالي بأنهارالمعايبر

رمويلرالإرهاب.رغسلرالأموالرومكافحةرت

ر نأملرزيارةرر–فاتفرر-وللمزيدرمنرالمعلوماتربشأنرفريقرالعملرالمالي

:ر رgafi.org-www.fatfالموقعرالتالي
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 المحتويات

 اختصار                                                                     

                                                                         مقدمة

ات  ي تحديد قائمة مؤشر
 
تنبيه المنهجية والمصادر المستخدمة ف

(Red flags)                                                                       

                     نقاط مهمة لملاحظتها عند قراءة هذا التقرير    

 (Red flags)تنبيه                           

ات   فيما يتعلق بالتحويلات المالية    (Red flags)تنبيه مؤشر

ات        أساليب التحويل  بفيما يتعلق (Red flags)تنبيه مؤشر

ات      بشأن عدم الكشف عن الهوية   (Red flags)تنبيه مؤشر

ات   فيما يتعلق بالمرسلي   والمتلقي    (Red flags)تنبيه مؤشر

ات   فيما يتعلق بمصدر الأموال أو(Red flags)تنبيه مؤشر

وة                                                                                  التر

ات  ي إطار المخاطر الجغرافية  (Red flags)تنبيه مؤشر
 
           ف

 

                                                                   التوصيات       

             المراجع                                                               

ر
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ر

ي التقرير
 
 قائمة المصطلحات المذكورة ف

(AEC)رالمعززةالعملاترالمجهولةرالهويةروالمشفرةرر:رر

(CDD)ربالعملاءرالواجبةر:رالعنايةر

(DNFBPs)رالمهنرور:ر ررالمحددةرماليةالالأعمالرغبر

(DNS)ربتسجيلرأسماءرالمجالر ن ر:ررالمختصير

(FATF)ر ر:رفريقرالعملرالمالي

(FIs)ر:رالمؤسساترالماليةر

(FIUs)ر:روحداترالتحرياترالماليةر

(ICO)رللعملةر:ر رالطرحرالأولي

(KYC)ر:راعرفرعميلكر

(LEAs)ر:رسلطاترإنفاذرالقانونر

(ML)ر:رغسلرالأموالر

(STRs)ر:رتقاريررالحوالاترالمشبوهةر

(TF)ر:رتمويلرالإرهابر

(VA\ Vas)اضيةرر ر:رالأصولرالافب 

(VASPs)اضيةرر:رمزوديرخدمات رالأصولرالافب 
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ر

ر

 مقدمة 

اضووووووويةروالخووووووودماترذاترالعلاقوووووووة رالأصوووووووول .1 لوووووووديهاررالافب 

روالفعاليوووووووة رول ووووووونر رالابتكووووووواررالموووووووالي
ن القووووووودرةرعووووووولىرتحفوووووووبر

رالأمووووال ر رجديووودةرل اسووولىي
ل
ةرتخلوووقرفرصوووا ن خصوووالهارالمموووبر

را خوورين ن رالإرهوواب روالمجوورمير ل سوولرأمووواله رر وممووولي

ر وووووووووووعة.رالقووووووووووودرةرعووووووووووولىرالأورتمويووووووووووولرأ شوووووووووووطته رغوووووووووووبر و مشر

التحويوووولرخووووار رالحوووودودربشووووكلرمتكوووورررلار سووووم رفقوووو ر

ربالحصووووووووولرعوووووووولى ن وتخووووووووزينررالأموووووووووالرونقلهووووووووارللمجوووووووورمير

 ر
ل
رغالبوووووووا رخوووووووار رإلووووووواررالنظووووووامرالموووووووالي

ل
ربووووووولالأصووووووولررقميوووووووا

رإخفووووواءرمصووووودررأوروجهوووووةرهووووو  رالأمووووووالر ي
رمن
ل
 سووووواعدرأي وووووا

وعليوووونرفمنووووونرموووونرالصوووووعررعووووولىرال يانوووواترالتعووووورفرعووووولىر

رالوقترالمناسر.روت ويفرهو  ر ي
الأ شطةرالمشبوهةرمن

العنووووواارعقبووووواترجديووووودةرأموووووامرال شوووووفرعووووونرالأ شوووووطةر

 ميةروالتحقيقرفيهارمنرقبلرالسلطاترالولنية.رالإجرا

رشهررأكتوبررر .2 ي
ر2118من فواتفرر– رقامرفريقرالعملرالمالي

رفريوقرر– بتحديثرمعايبر روذلكرلتوضي رتطبيوقرمعوايبر

اضوويةرومووزودير رفيموواريتعلووقربالأصووولرالافب  العموولرالمووالي

اضووووووووووووووية روذلووووووووووووووكرلمسوووووووووووووواعدةرخوووووووووووووودماتر الأصووووووووووووووولرالافب 

رالتخفيووووووفرمووووونرمخووووووالررغسوووووولر ي
السووووولطاترالق وووووواخيةرمن
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اضويةر الأموالروتمويلرالإرهابرالمرتبطوةربالأصوولرالافب 

رشوووووهرريونيوووووور ي
.رمن رالعوووووالمي ولحمايوووووةرنزاهوووووةرالنظوووووامرالموووووالي

ر2119 رفريوووووووقرالعمووووووولرالموووووووالي
مووووووو  رةرر–فووووووواتفرر– رتبوووووووتن

يةربشأنر متطلبواترر(رتتعلوقربتطبيوق15)توصيةرالتفسبر

اضوويةرأور رحووولرأ شووطةرالأصووولرالافب  فريووقرالعموولرالمووالي

اضوويةرمووعرالأخوو ر عملياتهووارومووزوديرخدمووةرالأصووولرالافب 

رالاعتباررالابلاغرعنرالحوالاترالماليةرالمشبوهة.ر ن  بعير

ر .3 رر–فواتفرر–وقودرأعودررفريوقرالعمولرالموالي
ل
وا رمختاو

ل
تقريورا

اتر رفيموواريتعلووقربأ شووطة(Redflags)تنبيوونربشووأنرمووؤ ر

رذلوووووكرالأصوووووولر ي
غسووووولرالأمووووووالروتمويووووولرالإرهوووووابربموووووارمن

اضيةرلمساعدةرال ياناترومنرضمنهارالمؤسساتر الافب 

رالماليةرالمحددة رومزودير المالية رالمهنروالأعمالرغبر

اضووووية.رموووونرجهووووةرأخوووور  رفقوووودرتوووو ر خدمووووةرالأصووووولرالافب 

تصنيفهارتحترإلاررالتعرفروالابلاغرعنرأ شوطةرغسولر

رذلوووووووووووووكرالأصوووووووووووووولرالأمووووووووووووووالروتمويووووووووووووولرالإرهوووووووووووووا ي
بربموووووووووووووارمن

اضوووووووية.رو سوووووووهرِ لرالتقريوووووووررعووووووولىرال يانووووووواترالمبل وووووووةرالافب 

متطلبوووووواتررحووووووولرتطبيووووووقرالوووووونهارالقوووووواخ رعوووووولىرالمخووووووالر

رتتطلورر ي
عملاخهو ررتحديودرالعنايةرالواجبةربوالعملاءروالوت 

والموووووولاترالمسووووووتفيدينروفهوووووو رلبيعووووووةروهوووووودفرالعلاقووووووةر

 مصدررالأموال.ررمعرفةالعمليةرور

رذلووووكروحووووداترالتحريوووورعملياتيووووةالرإنرالإدارات .4 ي
اتربمووووارمن

نرالماليووة رسوولطاترإنفوواذرالقووانون ر رالعووامير ن قوودرر والموودعير
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ريجووووودونر ي
رهووووو ارالتقريوووووررمرجعووووومن

ل
رمفيووووودرا

ل
لتحليووووولرتقووووواريرررا

الحووووووووووالاترالمشوووووووووبوهةرأورتطوووووووووويررال شوووووووووف رالتحقيوووووووووقر

ريوووووووووووووت رإسوووووووووووووواءةر ي
اضووووووووووووويةرالوووووووووووووت  ومصوووووووووووووادرةرالأصوووووووووووووولرالافب 

 استخدامها.ر

 ر .5
ل
لمهنروالأعموالرلرية/التنظيميةالجهاترالرقابفمنررماليا

رالماليوووووووووووةرالمحووووووووووووددةرورموووووووووووزوديرخدموووووووووووةرالأصووووووووووووولر غوووووووووووبر

اترمفيوووووودةرعنوووووودر اضوووووويةرقوووووودريجوووووودونرهوووووو  رالمووووووؤ ر الافب 

ومراقبوووووووةرامت وووووووالرر إعوووووودادرتقووووووواريررالحووووووووالاترالمشووووووبوهة

ال يانوووووواترل ووووووواب رأ شووووووطةرغسوووووولرالأموووووووالررومكافحووووووةر

يملوكرال يوانرالمبلوعرمعلوموواتررحينموارتمويولرالإرهواب.رور

رل ي رتشبر
ردونرتوضي رتجواريرمونطن  رأورأكبر وجودرمؤ ر

ر ي
 رتقدي رتقريررالحوالاترالمشبوهة.رول نريفشلرمن

ر

ر

ر

ر

ر

ر

ي تحديد قائمة 
 
تنبيه المنهجية والمصادر المستخدمة ف

(Redflags) 
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اتر .6 رهووووووووووووو ارر(Redflags)تنبيووووووووووووونرإنرمووووووووووووؤ ر ي
الموووووووووووو  ورةرمن

رموووووونرماخووووووةرق وووووويةرتوووووو ر التقريووووووررمبنيووووووةرعوووووولىردراسووووووةرأكووووووبر

ةر المسووواهمةربهوووارمووونرقبووولرسووولطاترق ووواخيةرخووولالرالفوووب 

ر ر2121-2117موووووووونر
ل
مخرجووووووووواتررويت وووووووومنرذلوووووووووكرأي ووووووووا

ر ويربشووأنرالتحقيووقرالمووالي رالشو تقريووررفريووقرالعموولرالمووالي

اضوووويةر)يونيووووور (روتقريوووورر2119والمت وووومنرالأصووووولرالافب 

اضوويةروتعريفاتهووارفريووقرالعموولرالمووا رعوونرالعموولاترالافب  لي

الرخيسووووووويةرواحتماليوووووووةروجوووووووودرمخوووووووالررتتعلوووووووقربأ شوووووووطةر

و ر غسلرالأموالرومكافحةرتمويلرالإرهابروال يرت ر شر

ر ي
.ررو ووووووووووو لكرسووووووووووووءراسوووووووووووتخدامر(2114شوووووووووووهرر)يونيوووووووووووورمن

اضيةربشكلرعام.ر  الأصولرالافب 

 

اضية بغرض  ي استخدام الأصول الافتر
 
نقاط مهمة ف

 ويل الإرهابغسل الأموال وتم

اضووويةرتر وووزر رإنرغالبيوووةرالجوووراخ رالمرتبطوووةربالأصوووولرالافب 

رر عووووووووووووولىرجوووووووووووووراخ رغسووووووووووووولرالأمووووووووووووووال ن رغووووووووووووو رأنرالمجووووووووووووورمير

اضووووووويةرلتجنوووووووررالعقوبووووووواتر  سوووووووتخدمونرالأصوووووووولرالافب 

رالماليةروزيادةرالأموالرالداعمةرللإرهاب.ر

رمعنيووووةالسوووولطاترالرموووونإنرأنووووواجرالجووووراخ رالمشوووواررإليهووووار

تت وووومنرغسوووولرالأموووووال ربيووووعرالموووووادرالخاضووووعةرللرقابووووةر

رذلوووووووكرالأسووووووولحة ر ي
رقانونيوووووووةربموووووووارمن وأهووووووودافرأخووووووور رغوووووووبر
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ي رجوراخ رالممبيووترر)م والرعولىر يت 
الاحتيال رالتهربرالان

ونيووووة رينووووتارعنهووووار قووووارذلووووك:رالهجموووواترالال ب  ي
ت( رالووووت 

التهربرمنرالعقوبواتراست لالرالألفال رتهريررالبشر ر

ر انوووتررإضوووافةرإلوتمويووولرالإرهووواب.ر ذلوووك رالمووووادرسوووواء 

اضوووووويةرأور ةرموووووونرخوووووولالرالأصووووووولرالافب  يووووووت ربيعهووووووارمبووووووا ر

اضوووووويةرر رغسوووووولرالأموووووووالراسووووووتخدامرالعموووووولاترالافب  ي
 مووووووارمن

ر ي
رتصوووووووووووونيفرشوووووووووووواخعرمن ي

بتقنيووووووووووووةرالطبقووووووووووووات.ر مووووووووووووارأنر ووووووووووووا ن

مجيوووووووواترتيووووووووال رالنصوووووووور راسووووووووتخدامهاريوووووووورتب ربالاح الب 

 ربوووووووووودأترر(Ransomwarer)ال ووووووووووارةر
ل
از.رحاليووووووووووا ن والابووووووووووب 

راسووووت لالرالأصووووولر ي
فووووةرمن شووووبكاترغسوووولرالأموووووالرالمحب 

اضووووووويةر واحووووووودةرمووووووونرالوسووووووواخلرلتحويووووووولروجموووووووعرأور الافب 

رإخفاءرالعواخد.ر

ررررررررر

 نقاط مهمة لملاحظتها عند قراءة هذا التقرير 

ا .7 اضووووويةترمرتبطوووووةربطبيعوووووةرالأصوووووولرهووووو  رالموووووؤ ر ررالافب 

والأ شوووووووووطةرذاترالعلاقوووووووووةربهووووووووواربشوووووووووكلرشوووووووووامل.ر موووووووووارأنر

ريودخلرفيهواراسوتخدامرالأصوولرالأ شطةر ي
المشوبوهةرالوت 

اضوووووووويةرلهووووووووارسووووووووماترمشووووووووب  ةرمووووووووعرأ شووووووووطةرغسوووووووولر الافب 

رذلوكراسوتخدامرعمولاتر ي
الأموالروتمويولرالإرهوابربموارمن

ررعوولىرورقيووةرأورأيرنوووجرمخووررموونرالأصووول.رولوو لكرتوجَوو

رالاعتبووووووووووواررالمخوووووووووووالرر ن ال يانووووووووووواترالمبل وووووووووووةرالأخووووووووووو ربعوووووووووووير

ليووووواته رمنتجووووواته روعمالمطروحوووووةرمووووونرقبووووولرعملاخهووووو  ر
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اترالمخوووالررالعاديوووة.رر وريجوووررأنرتؤخووو رو ووو لكرموووؤ ر

اتر رنفوووووووو ر(Redflags)تنبيوووووووونرمووووووووؤ ر ي
رالاعتبوووووووواررمن ن بعووووووووير

 .رالإلار

رعنودرتحليلهوارموعرالفه رالحررللأعلامرأدنا ريمكنربلورتهوار .8

ريمكوونر ي
المعلومواترالووواردةرموونرالو ووالاترالعملياتيووةروالووت 

ووا اترروالعمووولرعليهوووارربعووودرذلوووكرتطويرهوووار و مووونرخووولالرالشر

الخاصووووووةروالعامووووووة.رإنرعمليوووووواترالتقيووووووي رالدوريووووووةرتأخوووووو ر

رالاعتبوا ن  رنووجرررالمخوالررالمسوتجدةروحالوةرالسولطةبعير

رروجوووووووووودرالعميووووووووولرأورنووووووووووجرال يوووووووووانرنفسووووووووون.ر تنبيووووووووونرموووووووووؤ ر

(Redflags)ورةرعلىرر ربالان
ل
أس رغسلرلي رمحصورا

الأمووووووالروتمويووووولرالإرهوووووابروةنمووووواريوووووؤديرلرقابوووووةروتحقوووووقر

رمحوودود.رعوولى ربشووكلرغووبر ن رسوو يلرالم ووال:ريمكوونرإضووافيير

ر يوووووووووووووررموووووووووووووؤ ر تنبيووووووووووووونرللعميووووووووووووولرتقووووووووووووودي رتوضووووووووووووويحاترلتب 

(Redflags)يوووووووووررتجووووووووواريرأوراقتصوووووووووادير ر وووووووووانرالتب  سوووووووووواء 

 و  لكرال رضرمنرالتحويل.ر

رالسوووووولطاترالمختصووووووة  .9 وحووووووداتررسووووووواء ررويجووووووررأنرتوووووولي

رالماليوةرالمحوددةر التحوريرالماليوةرورالمهونروالأعموالرغوبر

اضوووووية رأنووووونرعنووووودماريوووووت ر وموووووزوديرخدموووووةرالأصوووووولرالافب 

اتر تنبيوووووووووووووونرتقيووووووووووووووي رأ شووووووووووووووطةرمشووووووووووووووبوهة رفوووووووووووووومنرمووووووووووووووؤ ر

(Redflags)قووودرلارتكوووونرواضوووحةرإلارخووولالرمراجعووواترر

رموووووووونررالتحويوووووووولرالمحووووووووددة.ر رأورأكووووووووبر إنرملاحظووووووووةرمووووووووؤ ر

رعوووووو ي
اترالعلوووووو رالأحمووووووررمبووووووتن لىرخطوووووووارالأعمووووووال رمووووووؤ ر
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ريقووووود ي
خدموووووةرريهارموووووزودمالمنتجوووووات رأورالخووووودماترالوووووت 

اضووويةردونرتحديووودرالهووودفرالاقتصووواديرأور الأصوووولرالافب 

رال يانوووووواتر
ل
ال وووووورضرالتجوووووواري.رروقوووووودر سوووووواعدرذلووووووكرأي ووووووا

المبل وووةربوووأنرتعووورفربوووأنرعمليوووةرغسووولرالأمووووالرأورتمويووولر

اتر الإرهابرتحصلربالفعول رولاريجورربوأنرتكوونرموؤ ر

ريجووووررر(Redflags)تنبيوووونر ي
رالوحيوووودةروالمنفووووردةرالووووت  هي

رتقريووووررالاشووووتبا ربووووالحوالاترويجووووررأنرتأخوووو ر ي
تعبئتهووووارمن

ر ي
رالاعتبواررال ياناترالمبل وةرتعبةوةرتقريوررالاشوتبا رمن ن بعوير

أساسوووووووواتررعنوووووووودروجووووووووودرحووووووووالرمعوووووووورفته  راشووووووووتباهه رأور

ر.رمنطقية

 

ات رررررررررررررررررررررر  (Redflags)تنبيه مؤشر

اترر .11 إنرالأقسامرالتاليوةرتحتوويرعولىرمجموعوةرمونرموؤ ر

للاشوووووووووووووووتبا ربنشوووووووووووووووالاترالأصوووووووووووووووولرر(Redflags)تنبيووووووووووووووونر

اضيةرأورمحاولاترمحتملةرلتجنرررقابوةرسو لطاترالافب 

رموووووونرماخووووووةردراسووووووةرإنفوووووواذرالقووووووانون رو موووووواريت وووووو ر رأكووووووبر ي
من

مووونرخووولالرر2117تووو رجمعهوووارمنووو رعوووامرلق وووايارمختلفوووةر

ر المراجعووواترخووولالررومووون ر–فووواتفرر–فريوووقرالعمووولرالموووالي

رالمصادررالمفتوحة.رر  رفومنروروالبحثرعب 
ل
 مارذ وررسوابقا

وووووورةروجووووووودر شوووووواار و ربالان ي
رواحوووووودرلاريعووووووتن وجووووووودرمووووووؤ ر

رحوالوووووةرواحووووودةر ي
اترمن رؤهووووووررعووووودةرموووووؤ ر

ل
روغالبوووووا إجووووورااي
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ر ي
حرموووونطن  ررحووووولدونروجووووودر ر العموووولرالتجوووواريرالوووودا ي

موونرالشووكوترحووولرمووارإذار ووانرهنوواترريعووززرلهوو ارالتحويوولر

رمحتمووووووووول.ررويجوووووووووررأنر شوووووووووجعروجوووووووووودر شووووووووواارإجووووووووورا اي

اترعمليووواترال رموووارررقابوووةالموووؤ ر  رالتحقوووق روالابووولاغرموووت 

.ر
ل
وريا   انرذلكران

 ذات العلاقة بالحوالات (Redflags) تنبيه         

اضووووووووووووويةرلووووووووووووو رتصوووووووووووووب رربوووووووووووووالرغ رمووووووووووووونرر .11 أنرالأصوووووووووووووولرالافب 

ر افوووةرأرجووواءرالعوووال رمووونرقبووولرالعاموووة رفقووودر ي
مسوووتخدمةرمن

.ر ن ربووودأرأد راسوووتخدامهارللقوووبدرعووولىرعوووددرمووونرالمجووورمير

اضيةربهدفرغسلرالأموالرمنو ر استخدامرالأصولرالافب 

اضووويةر عقووودرمووونرالوووزمنرومووونر ووو رأصوووبحترالأصوووولرالافب 

ة.رر نرإتسوووووتخدمربشوووووكلرمهوووووولرلنشوووووالاترإجراميوووووةر  وووووبر

ووووووووووحر يوووووووووووفرأنر و اترالموضووووووووووووعةرتشر راتتنبيهوووووووووووالالموووووووووووؤ ر

(Redflags)رمووعروسوواخلرالوودفعرالعاديووةر
ل
رمرتبطووةرتقليووديا

ر ي
ررالووووت  ووووجرالتظوووولرذاترصوووولةرباكتشووووافرالنشوووواارغووووبر و مشر

اضية.ر  المحتملرالمتعلقربالأصولرالافب 

رررررررررررررررررررر

ر

 

 حجم وتكرار الحوالات 

 اضووووويةر)عووووولىرسووووو يلرالم وووووال:ر رترتيوووووررالأصوووووولرالافب 

بادلرأورالتحويل(ربكمياترقليلوةرأور ميواترتحوترالت
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رالسووجلاترأور ي
ريمكوونرالاحتفووايربهووارمن ي

المميوواترالووت 

الإبووووووووولاغرعووووووووونرالحووووووووودودرالقصوووووووووو  ر شوووووووووابنرترتيووووووووورر

 الحوالاترالنقدية.ر

 إجراءرحوالاترمتعددةروذاترقيمةرعالية:ر 

ووووينر - و ةر رم ووووولرمووووودةرأربعوووووةروعشر خووووولالرمووووودةرقصوووووبر

 ساعة

رمنوووووتظ  رربووووودونروجوووووودررفوووووا   ربأسووووولوبرمر - أورغوووووبر

ةرلويلوووووووةر حوووووووالاترإضوووووووافيةرمسوووووووجلةرخووووووولالرفوووووووب 

رالق وووووووووايارالمتعلقوووووووووةر ي
وهووووووووو  رالطريقوووووووووةرشووووووووواخعةرمن

مجياترال ارةربال  .ر(Ransomware)ب 

رمجمد.ر -
ل
 إلرحسابرجديدرأورحسابر انرسابقا

 رلعووووددر اضوووويةربشووووكلرمبووووا ر تحويوووولرأصووووولرافب 

اضووووووووووويةر مووووووووووونرموووووووووووزوديرخدموووووووووووةرالأصوووووووووووولرالافب 

روخاصةرال ينريع ي
 أخر .رردولملونرمن

بمقوررإقاموةرالعميولرأور شواارولي رهنواترعلاقوةر -

 .ررعملن

ووويعات - و غسوووولرالأموووووالررعوووودمروجووووودرأورضووووعفرتشر

 ومكافحةرالإرهاب.ر

 

 ررإيوووووداجرالأصوووووول ي
اضووووويةرمن تبوووووادلرأسووووولوبرالافب 

 بشكلرفوري
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اضوووويةردونروجووووودرأ شووووطةر - سووووحررالأصووووولرالافب 

اضوووويةرأخوووور  رخطوووووةرر تبووووادلرمووووعرأصووووولرافب  وهي

وريةرينتارعنهاررسومرتحويل.ر ران  غبر

اضوووووووويةرلعوووووووودةرأنووووووووواجرموووووووونر - تحويوووووووولرالأصووووووووولرالافب 

اضويةرمموارينوتارعنونررسوومرتحويولر الأصولرالافب 

إضوووووووووووافيةرول ووووووووووونردونرتوضوووووووووووي رسوووووووووووبررتجوووووووووووارير

ر)علىرس يلرالم ال:رتنويووووعرالمحفظة(.ر ي
 منطن 

اضوووويةرموووونرمووووزوديرخدمووووةر - سووووحررالأصووووولرالافب 

ةرلمحفظوووووةرخاصوووووة ر اضووووويةرمبوووووا ر الأصوووووولرالافب 

ووواف/رمووووزودرخوووودماتروهوووو  رالعمليووووةر تحووووولرالاو

اضوووووووية خوووووووال رغسووووووولرالأمووووووووالرإلررالأصووووووولرالافب 

(Mixer)ر. 

قبولرالأموالرالمشتبنربهار ونهارناتجةرعنر -

راحتيالرأور قة

ر - ي
اضويةرالووت  إيوداجرأمووالرمونرعنوواوينرالأصوولرالافب 

ووقة رتحديوودهارتوو ر بأنهووارتحتووويرعوولىرأموووالرمشو

ر اضوووووووويةرمرتبطووووووووةربحوووووووواملىي
أورعنوووووووواوينرأصووووووووولرافب 

 أموالرمشوقة.ر

ر

اضاية إ   -1دراسة حالة:  ة لأصاول افتر عدة تحويلات مبااشر

ي دول أخرى
 
اضية ف  .مزودي خدمة أصول افتر
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ا رعووونرالاشوووتبا رقووودمرموووزودرخدموووةرأصوووولرافب 
ل
رتقريووورا ضووويةرمحووولىي

ةرمووونرالأصوووولر وواءر ميوووةر بوووبر و ربشوووكوترتتعلوووقربشر
ل
بحوالوووةرمتبوعوووا

ر
ل
اضوويةرموونرقبوولرعووددرموونرالأشووخاوروقووامواربتحويلهووارفووورا الافب 

ر ي
اضوووويةرمن ربووووأنررقوووو.رورأخوووور ردولووووةلمووووزودرخدمووووةرأصووووولرافب  ن درتبووووير

رعنوووووووانرالإقامووووووةرذاتوووووون روأنرمعظوووووو ر ي
 افووووووةرالأفوووووورادريتشووووووار ونرمن

ر اضوووووويةرقوووووودرتوووووو رالوصووووووولرإليهووووووارموووووونرخوووووولالرنفوووووو رالأصووووووولرالافب 

نووووترعنوووووانرمووووزودرخدمووووةر رلاحتماليووووةراسووووتخدامرالانب  ممووووار شووووبر

ر رل سوولرالعاخووداترغووبر ن فووير
رأموووالرمحب  الأموووالرموونرقبوولرغاسوولىي

وعة.رال رمشر

اءربعدةرمراحولررتمررالأموالرالنقديةبالإضافةرإلرذلك ر قبولر ر

اضيةرمنرقبلرالأشخاورال ينريقوموونربتحويولر الأصولرالافب 

ووج.ررولإخفوواءرمصوودررالأموووالر رتوو رإيووداجر و رمشر مبووالعرأصوولهارغووبر

رحسوواباتر ي
رمن
 
رمؤسسوواترماليووةرالمبووالعرالنقديووةرأو  ي

مختلفووةرومن

مختلفووووةرداخوووولرالدولووووة.رروبعوووودرذلووووكرتوووو رتحويوووولرتلووووكرالأموووووالر

تواجوووودةربتلووووكرالدولووووة.رلحسوووواباترمختلفووووةرمملو ووووةرل يانوووواترم

ة.روبعودر اءرعلىرتلكرالحساباتربمبوالعرصو بر وتمترعملياتر ر

ذلوك رتو رتحويولرالأمووالرلمجموعوةرأخور رمونرالحسواباترقبوولر

الوصوووووووولرلحسووووووواباترأشوووووووخاورلهووووووو رعلاقوووووووةربموووووووزوديرخدموووووووةر

ر
ل
اضووووووووويةرفوووووووووورا اءرأصوووووووووولرافب  اضوووووووووية.روقووووووووودرتووووووووو ر ر الأصوووووووووولرالافب 

ر ي اضوووويةرخووووار  
.روقوووودرتوووووراروتحويلهووووارلمووووزودرخدمووووةرأصووووولرافب 
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رمووووونر رهووووو  رالق ووووويةروهووووو رمسووووور151أكوووووبر ي
رمن
ل
رعووووونرؤرشخصوووووا ن ولير

رأورر(108,352,900)تحويوووووووووووووووولرمبلووووووووووووووووعروقوووووووووووووووودر ر دولاررأمووووووووووووووووري ي

اضيةرمملو ةرر119961 بعملةربتكوينرلعدةرحساباترعملةرافب 

اضيةرخار رالبلاد.ر رمزودةرلخدمةرالأصولرالافب  ن رلشر تير

رالمصدر:رجنوبرأفريقيار

ر

اضااية لماازود خدمااة : تحوياال عااد0دراسااة حالااة  ة أصااول افتر

 . ي اضية خارجر
 أصول افتر

 

اضووووويةرأبل وووووترعووووونرمووووواريقووووواربر ر411مؤسسوووووةرتبوووووادلرأصوووووولرافب 

رأيرمواريعوادلررروونرمليون ي دولاررقودرتو رر3119117 وريرجنو  

رر قتهوووارمووونرضوووحايار التصووويدر ي
و ن  روقووودرتووو رتحويلهوووارإلرالال وووب 

اضيةربالتدر .روسبررالإبلاغ ررهورتعددرالتح ويلاترأصولرافب 

رولمحفظووةر ي اضوويةرخووار  
عاليووةرالقيمووةرلمووزودرخدمووةرأصووولرافب 

رإلر
 
وووووقةربشوووووكلرنقوووووديرأو  واحووووودة.رتووووو رتحويووووولرالأمووووووالرالمشو

اضوووووووويةروبعوووووووود توووووووو رإيووووووووداعهاررهار لا ووووووووةرأنووووووووواجرموووووووونرالأصووووووووولرالافب 

اضوووووويةرالموجووووووودةرلوووووود رمووووووزودرأصووووووولر لمحفظووووووةرالأصووووووولرالافب 

.ر اضوويةرمحووولىي
عوولىرتلوووكرقووامرالمشوووتبنربوونربالت طيوووةرروموونر ووو افب 

رر55موونرخوولالرالمبووالعر حسووابرمنفصوولرر48عمليووةرتحويوولرعووب 
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رمختلووووووووفرمؤسسوووووووواترتزويوووووووودرالخدمووووووووةرالمحليووووووووة ر ي
ومنهووووووووارإلرمن

اضيةربالخار .ر رمحافظرأصولرافب 

رالمصدر:ر وريارالجنوبية.ر

ر

ات ر  المرتبطة بأساليب التحويل (Redflags)تنبيه مؤشر

راتتنبيهووووووووووووووالبمووووووووووووووار شووووووووووووووابنرالجزخيووووووووووووووةرالسووووووووووووووابقة رفوووووووووووووومنررر .12

(Redflags)حر يفريمكنرالتعرفرعولىرسووءرر أدنا رتشر

اضوووويةرلأغووووراضرغسوووولرالأموووووالر اسووووتخدامرالأصووووولرالافب 

ر وتمويووووووووولرالإرهوووووووووابرمووووووووونرخووووووووولالرأسووووووووواليررتحويووووووووولرغوووووووووبر

رشاخعة.ر  معتادة روغبر

 تحويلات العملاء الجدد

 

رعنوودرفووت رمحفظووةرجديوودةرلوود ر - إيووداجرمبلووعر بووبر

اضوويةرببنمووارالمبلووعر مووزوديرخدمووةرالأصووولرالافب 

 المودجرلاريتوافقرمعرملفرالعميل.ر

رعنوودرفووت رمحفظووةرجديوودةرلوود ر - إيووداجرمبلووعر بووبر

اضيةروةيداجرالمبلعر مزوديرخدمةرالأصولرالافب 

رأولريووم رويبودأرالعميولربالمتواجرةربكافوةر ي
رمن
 
 املا

ةرمووونرالمبلوووعربووونف راليوووومرأورالمبلوووعرأورر  ميوووةر بوووبر

امرالعميووولربسووووحرر افووووةريووووقبعووود  رورراليوووومرالوووو ي

راليوووووووووومرالووووووووو يريليووووووووون.روبموووووووووارأنرأغلووووووووورر ي
المبلوووووووووعرمن
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اضووووووويةرلهوووووووارحووووووودودرنقووووووولرمحوووووووددةر الأصوووووووولرالافب 

رأنرللإيوووداعات رو ن رحوووير ي
يتطلوووررغسووولرالأمووووالرمن

ريمكوووووونرأنريكووووووونرموووووونرخوووووولالر
ل
ةرأي ووووووا مبووووووالعر بووووووبر

 تداولرخار رالبورصة.ر

دفرالعميوولرالحووديثربالمتوواجرةربكافووةرمبلووعرويووهوور -

اضوووووووووووووووووويةرأورسووووووووووووووووووحررالأصووووووووووووووووووولر الأصووووووووووووووووووولرالافب 

اضوووووويةرومحاولووووووةرإخوووووورا ر افووووووةرالرصوووووويدرموووووونر الافب 

 المنصة.ر

 

: الإيداع الأساايي لا يتوافاق ماع 3دراسة حالة 

 ملف العميل. 

 

اترالاشوووووووووووووتبا رأدنووووووووووووووا ريوووووووووووووودفعر إنرتقووووووووووووودي رمووووووووووووووؤ ر

المؤسسوووووووواترالماليووووووووةر)البنوووووووووت(رلتقوووووووودي رتقريوووووووورر

رحوالوووووةرماليوووووةرللسووووولطات رممووووواريوووووؤدير ي
اشوووووتبا رمن

رلتحقيقربشأنرغسلرأموال:ر

رصووووووووووواحرلارتتناسوووووووووووررموووووووووووعرملوووووووووووفرالتحوووووووووووويلاترر -

رالأولربعوودرإ شوواءرالحسووابر ن راليووومير ي
الحسووابرمن

رالحسوووابرإيووووداعاترذاتر لشوووخارشووواب روتلووون 

ر ن لبيعوووووووةرتجاريوووووووةرمووووووونرعووووووودةرأشوووووووخاورمختلفوووووووير

ة.ر  وبمبالعر ببر
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توووو رتحويوووولرالأموووووالرالمودعووووةرر–أنموووواارالتحويوووولر -

رلحسووواباترمتعوووددةرخاصوووةربموووزوديرخدموووةر
ل
فوووورا

واءرأصوولر ريوومرواحود(رلشر ي
اضيةر)من الأصولرالافب 

اض  يةر)ببتكوين(.رافب 

رر–ملفرالعميلر -
ل
أحدرالجهاترالطالبةر وانرمعروفوا

رق ووووويةراحتيوووووال.روقوووووامر ي
لووووود رالبنوووووكر مطلووووووبرمن

ر
ل
عوووونرعنوووواوينرتزويوووودرخدمووووةرربووووالإبلاغالبنووووكرأي ووووا

نترللسلطات.ر  الانب 

ووورقووودر رللتحقيقوووات رات ووو ربوووأنرصوواحررالحسوووابرالشخ ي
ل
وفقووا

رعوووووووولىرمنصوووووووواترالتواصوووووووولر ن توووووووو راسووووووووتدراجنرموووووووونرقبوووووووولرمجوووووووورمير

رمواريود ربأنهوارمودفوعاترلب واخعرالاجتم ي
رتلن  ي
رللمساعدةرمن ا ي

نوت.رمونرناحيوةرأخور  ر رالانب  هو  رالأمووالرريبودورأنت ربيعهارعب 

رضووووووحيةرولوووووو رتكوووووونر
ل
قوووووودرأودعووووووترموووووونرقبوووووولر ر وووووواتر انووووووترأي ووووووا

رمووونر
ل
مووودفوعاترب ووواخع.روقووودرتووو رتحويووولرالمبوووالعرالمودعوووةرفوووورا

ووورمووونرخووولالرعمليووواتربيوووعرمقسووومةرلحسوووابر الحسوووابرالشخ ي

رالتشوويك روموونر وو راسووتبدالهاربعملووةرمخوورر ي
تمل وونر ر ووةرأسووه رمن

بتكوووووووووينرموجووووووووودةرلوووووووود رعووووووووددرموووووووونرمووووووووزوديرخدمووووووووةرالأصووووووووولر

اضووووويةرومووووونر ووووو رتووووو رسوووووحبهارمووووونرالحسووووواب.ربالإضوووووافةرإلر الافب 

ر
ل
تعبةوووووووووةرتقريوووووووووررالاشوووووووووتبا ربحوالوووووووووةرماليوووووووووة رأوقوووووووووفرالبنوووووووووكرأي وووووووووا

وووووقةر الحووووووالاترالمشوووووبوهةرمموووووارجعووووولرمصوووووادرةرالأمووووووالرالمشو

ر.ر
ل
رممكنا



 

21 
 

ر ي
اضوويةرعوودمرانتظووامرمن لقوودرلاحووظرمووزوديرخدمووةرالأصووولرالافب 

ر ي
رمن
ل
ا الأموالرالمتلقا روأبل وارعونرمعلومواترمفيودةرسواعدتر  وبر

:رالظووووووروفرالمحيطووووووةرعوووووولىرالتحقيقووووووات.رواحتوووووووترالمعلومووووووات

اضوية رمسوتنداترتعريوفرالحوالوةر اءرالأصوولرالافب  حيثرتو ر ر

رمموووووارسوووووم رللسووووولطاترللووووو وووو ي و
يرالشر وووواءرواسووووو رالمشوووووب  و ررللشر

(.رمعلوماترإضافيةرمنرالبنوتر)م ل:رر ر شفرحسابربن ي

رالمصدر:رجمهوريةرالتشيك

ر

 الخاصة بكافة المستخدمي    الحوالات 

 

اضيةرمتنوعةر - ريكونربهارأصولرافب  ي
الحوالاترالت 

ردونروجودرسبررتجارير أورحساباترمختلفة

.ر ي
 منطن 

رالزمنر - رمن ة رالفب  رنف  ي
رمن رالمتكررة الحوالات

رلنف رحسابر رشهر..إلخ( رأسبوج  ريوم  )م ال:

اضيةر:ر  الأصولرالافب 

رمنرشخارررر ر.رمنرخلالرأكبر

نترمنرقبلرنف رعنوانرمزودرخدمةراب.رررر لانب 

ةررشخارأورعدةرأشخاو روبمبالعر ببر

رالقادر - رمالحوالات رمحافظ رمن رة رغبر مالية

رمال ربمبالع ابطة ر)ترا  رمب  ابطة رومب  ة رص بر ية
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الأموال(رمعروجودرتحويلاتربعدرذلكرلمحافظر

 أخر رأوراستبدالر املرإلرالعملةرالنقدية.ر

اضيةر - إنرتبديلرالعملةرمنرنقديةرإلرأصولرافب 

يؤديرلخسارةرمحتملةر)م ل:رعندماريت رمقارنةر

رعندمارتكونر
 
رالصناعةروخاصة القيمةرمعرمعايبر

يررت (.رالحوالاتربدونرتب  ي
 جاريرمنطن 

رإلر - رالورقية رالعملات رمن ة ر ببر رمبالع تحويل

رالأصولر رمن رواحد رنوج رأو اضية رافب  أصول

اضيةرإلرأنواجرأخر رمنها.ر  الافب 

 

ي وقت متكرر. 4دراسة حالة 
 
ي تتم ف

 :  الحوالات التر

 

قامترمؤسسةرماليةرمحليةربتعبةةرتقريرراشتبا ربحوالةرماليةر

ر ن ربير رمرخصة رغبر رمدفوعات رأصولرسمسارربشأن حسابات

رتلكر رعن رالأمنية روأبل ترالشر ة ر . ي روشخارأجنت  اضية
افب 

ر روةجمالي رستحول ي
رالت  رالمبالع رتحديد رجر  ربعدما الأ شطة

ر رأمري ي ردولار رألف رو مانماخة رمليون رأربعة رالمبالع تلك

ررببنهارستردقاخقرمنرنف راليوم(روتعبةةربت ن رمنفصلير ن حويلير

رللسمسارر .رنموذ  رالتالي رالعمل ريوم ي
رمن لفت رحسابرمتاجرة

رتقريرر روقاد ر ر ايمان. رجزر ي
رمن رمست افة رالمحفظة رتكن ول 

الاشتبا ربالحوالةرالماليةرلتبادلرمعلوماترناجحةرمعروحداتر
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رمعظ رالمبالعرلل رأجن يةروت رإعادة  حيةرممارتحرياترمالية

رتلكرالدولةربتجميدرحسابر ي
رللسلطةرالق اخيةرمن

ل
سم رأي ا

رالمشتبنربنرقبلرإتمامرالجريمة.رر

رالمصدر:رجزرر ايمان.ر

ر

ات  فيما يتعلق بعدم الكشف عن  (Redflags)تنبيه مؤشر

 الهوية

 

اترخصوووواخارأساسوووويةروذاترقيمووووةر .13 تحووووددرهوووو  رالمووووؤ ر

اضووية.رتوورتب ر إنرتنوووجربالتقنيووةرالأساسوويةرللأصووولرالافب 

السوماترالتقنيووةرأدنووا رت وويفرعودمرال شووفرعوونرالهويووةر

وت يفرعقباترللتعرفرعولىرالنشوالاترالإجراميوةرمونر

قبوووووووووولرسوووووووووولطاترإنفوووووووووواذرالقووووووووووانونرمموووووووووواريجعوووووووووولرالأصووووووووووولر

رالووووووووو ين ن اضووووووووويةرم ريوووووووووةرللمجووووووووورمير
إخفووووووووواءرريوووووووووودونرالافب 

أمووووواله .ربالإضووووافة رإلرأنرمجووووردرؤهوووووررهوووو  رالسووووماتر

ر ي
ر شووووووووواارموووووووووارلاريعوووووووووتن ي

رمن
 
ة ررمبوووووووووا ر وجوووووووووودرحووووووووووالاترغوووووووووبر

وووعة.رعوولىرسوو يلرالم ووال:راسووتخدامرقوورورصوولررأور مشر

ر طريقووووووووةرلحفووووووووظر
 
محفظووووووووةرورقيووووووووةرقوووووووودريكووووووووونرمقبووووووووو 

رأخوور  رإنرؤهووورر
 
وقة.رموورة ونيووةرضوودرالشو الأصووولرالال ب 

رإلووووووارر ي
رالاعتبوووووواررمن ن اتريجووووووررأخوووووو  ربعووووووير هوووووو  رالمووووووؤ ر
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أشووووملرومووووعرعنوووواارأخوووور رتتعلووووقربالعميوووولروعلاقتوووونرأور

.رالتوضي رالتجاريرا ي
رلمنطن 

رتحتووووووويرعوووووولىر - ي
الحوووووووالاترموووووونرقبوووووولرالعميوووووولرالووووووت 

ونيوةربوالرغ رمونر رمنرنووجرمونرالأصوولرالال ب  أكبر

ر ي
رتلوووووكرالوووووت 

 
الرسوووووومرالإضوووووافيةرللتحويووووولروخاصوووووة

لديهارمستو رأعلىرمنرعدمرال شفرعنرالهويوةر

م وووووووووولرالعموووووووووولاترالمجهولووووووووووةرالهويووووووووووةروالمشووووووووووفرةر

 المعززةرأورالعملاترالخاصة.ر

ا - رنطاقوووووواترعامووووووةرتحريووووووكرالأصووووووولرالافب  ي
ضوووووويةرمن

وشوووووووفافةرم ووووووولرببتكووووووووينرللتمر وووووووزروالعمووووووولرعووووووولىر

رالعمولاتر ي
رمن
 
ة تحويلرالعملةروالمتاجرةربهارمبا ر

المجهولووةرالهويووةروالمشووفرةرالمعووززةرأورالعموولاتر

 الخاصة.ر

الوووووو ينريووووووديرونرخوووووودماترتزويوووووودرالعملووووووةررعموووووولاءال -

ءرمقابووووووولر ي
اضووووووويةردونرتووووووورخياربمواقوووووووعر ر الافب 

ءر ي
دماريكوووووووووونرهنووووووووواتر.روبووووووووالأخارعنووووووووور(P2P) ر

مخووواوفربوووأنرمووونريوووديرونرتلوووكرالمواقوووعريمل وووونرر

رعووونر
 
اضووويةرنيابوووة ةرمووونرالأصوووولرالافب   ميووواتر بوووبر

عملاخهووووووو ررو سوووووووتبدلررسوووووووومرأعووووووولىرلعميلووووووونرمووووووونر

رتعوووورضرموووونرقبوووولرمواقووووعر ي
خوووودماترالتحويوووولرالووووت 

 تبادلرأخر .ر
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رمووووووونرالمعتوووووووادرمووووووونرحيوووووووثرر -  شووووووواارحووووووووالاترأكوووووووبر

اضووووووية ر)الحجوووووو روالمسووووووتو (رموووووونرالأصووووووولرالافب 

رمواقووووعرالتبووووادلرالمرتبطووووةربالمحووووافظر ي
وافهووووارمن

.ر ي
 دونروجودرتوضي رتجاريرمنطن 

يووووت رتحويوووولرالأصووووولرالرقميووووةرموووون/إلرالمحووووافظر -

ر ي
رتظهوووووررأنمووووواارسوووووابقةرمووووونرالنشوووووالاترالوووووت  ي

الوووووت 

توووووورتب رباسووووووتخداماترمووووووزوديرخدمووووووةرالأصوووووووولر

رتعموووووولرعوووووولىرخوووووودماترالخلوووووو رأور ي
الرقميووووووةروالووووووت 

 .ررP2Pأورمنصةررتعوي ال

حووووووووووووووالاترمووووووووووووونرخووووووووووووودماترالخلووووووووووووو روتسوووووووووووووتفيدرال -

رإلرنيووةرإخفوواءرتوودفقرالأموووالررلتعوووي وا ممووار شووبر

وووعةر و رمشر رعنووواوينرالمحوووافظرالمعروفوووةرال وووبر ن بوووير

رالتجارية.ر ي
نترالخنن  ومواقعرالانب 

يت رإيداجرالأمووالرأورسوحبهارمونرعنواوينرالأصوولر -

ر اضيةرأورمحافظرذاترروابو ر شوفرمبوا ر الافب 

رلمصوووادررمعروفوووةر رمبوووا ر ومشوووتبنربهووواربموووارأورغوووبر

نووووووووووترالمظلوووووووووو رالتجاريووووووووووة ر رذلووووووووووكرمواقووووووووووعرالانب  ي
من

 رمواقوووووووووعرالمقوووووووووامرةرالتعووووووووووي خووووووووودماترالخلووووووووو رور

رقانونيووووووووووووووووةر المشوووووووووووووووكوتربهووووووووووووووووا رالأ شوووووووووووووووطةرال ووووووووووووووووبر

مجياترالخبب ة(رور قةرالتقارير.ر  )الب 
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راسووووووتخدامر - قوووووورورصوووووولررأورمحووووووافظرورقيووووووةرغووووووبر

ر اضوووووووووووويةرعووووووووووووب 
مست ووووووووووووافةرلنقوووووووووووولرالأصووووووووووووولرالافب 

 الحدود.ر

رالووووو - ن  ينريووووودخلونرمنصووووواترموووووزوديرالمسوووووتخدمير

ونيووووووةرالوووووو ينر سووووووجلونر خووووودماترالأصووووووولرالال ب 

وورأورموونر و  ي نووترموونرخوولالرالب 
اسوو رمجووالرالانب 

رالمجووووووالرممووووووار خوووووولالراسووووووتخدامرأسووووووماءرمسووووووجلىي

رالمجال.ر  يوض رأسماءرمالكي

رال ينريدخلونرمنصاترمزودير - ن إنرالمستخدمير

اضوويةر سووتخدمونرعنوواوينر خدمووةرالأصووولرالافب 

نوووترالمظلووو ر نوووترمرتبطوووةربالانب  تزويووودرخدموووةرانب 

رتسووووووووم ربالتواصوووووووولردونر ي
أوربوووووووورامارأخوووووووور روالووووووووت 

يووووودر رذلوووووكررسووووواخلرالب  ي
ال شوووووفرعووووونرالهويوووووةربموووووارمن

وووو اءر و رالشر ن رالمشووووفرة.رإنرالحوووووالاتربووووير ي
و ن الال ووووب 

راتصوووووووالارمووووووونرخووووووولالر ي
ترمشوووووووفرةرومتعوووووووددةريعوووووووتن

وجوووووووودر)نمووووووواذ  رمحاد وووووووات رتطبيقوووووووات رألعوووووووابر

ونيوووووة(ربديلوووووةرعووووونرموووووزوديرخدموووووةرالأصوووووولر ال ب 

اضية.ر  الافب 

اضوويةرمحووافظررإدارةرعوودة - رمتصوولةررأصووولرافب  غووبر

نووووتر ببع ووووهارالووووبعدرموووونرقبوووولرمووووزودرخدمووووةرانب 

ر (Mac address)واحوودرأورعنوووانرمووات ي
 روالووت 

بأسوووووماءريووووورتب ربهووووواراسوووووتخدامرمحوووووافظرمسوووووجلةر
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أشووووووووخاورمخوووووووورينرلإخفوووووووواءرعلاقووووووووته رببع ووووووووه ر

 البعد.ر

ريكوووووووووووووونر - ي
اضووووووووووووويةرالوووووووووووووت  اسوووووووووووووتخدامرالأصوووووووووووووولرالافب 

ر ي
رمو ووووووووقربشووووووووكلر ووووووووامن أورمرتبطووووووووةرتصووووووووميمهارغووووووووبر

باحتيوووووووووالرمحتمووووووووولرأورأيرأدواترأخووووووووور رتوضووووووووو ر

خطووووووووووو ر)م ووووووووووولرمرةاحتياليووووووووووورمخططووووووووووواتوجوووووووووووودر

 بونزي(.ر

رأموالرمنر - ي
إرسوالرأمووالرإلرموزوديرخدموةر/رتلن 

اضووووووووو رعووووووووولىرالعنايوووووووووةرالأصوووووووووولرالافب  ن يةرالمطلعوووووووووير

ربشووووووكلرعميلووووووالواجبووووووةربووووووالعملاءرأوراعوووووورفر كرهي

رموجودة.ر  واض رضعيفةرأورغبر

اضووية/ر - محوولاتراسووتخدامراافوواترالأصووولرالافب 

ة  .ررص بر

بووووووووالرغ رموووووووونرالرسووووووووومرالعاليووووووووةرعوووووووولىرالتحووووووووويلاتر -

رمووونرقبووولرأشوووخاور
ل
رتسوووتخدمرغالبوووا ي

وخاصوووةرالوووت 

 م ررربه رأورضحاياراحتيال.ر

رالمنوووووووووالقر - ي
رتظهووووووووورربهوووووووووارمن ي

عاليوووووووووةرالخطوووووووووورةرالوووووووووت 

 الاجرامية.رر شطةالأر

وووووافاترا ليووووووة/رأكشوووووواتر - الاسووووووتخدامرالوحيوووووودرللاو

رلل شوفرعونر ي
ر امن  رول ونر(Redflags)تنبيونرغبر

رعاليووووووووةر رتعتووووووووب  ي
رالوووووووودولرالووووووووت  ي

قوووووووودرتكووووووووونر افيووووووووةرمن

رتحويوووووووولرمبووووووووالعر ي
المخووووووووالررأورتوووووووو راسووووووووتخدامهارمن
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تكررر)أورأيرعوامولرأخور رماليةربسيطةربشكلرم

 .إضافية(

ر

ناااااات 5دراسااااااة حالااااااة  : اسااااااتخدام عناااااااوين تزويااااااد خدمااااااة انتر

ناااااااات المظلاااااااام   ألفااااااااا باااااااااي –مرتبطااااااااة بمواقااااااااع التجااااااااارة بالانتر

(Alpha Bay)   . 

نووووووتر رالانب  ي
رتوووووو راكتشووووووافنرمن رسوووووووترإجوووووورااي ألفوووووواربوووووواير رهووووووورأكووووووب 

مووونرقبووولرالسووولطاترحيوووثر وووانر سوووتخدمر ر2117المظلووو رعوووامر

نررمنرقبلرمةاترا لافرمن ررالمتعاملير اءرمخودراترغوبر لبيعرو ر

وعة رومستنداترمزورةرومشوقةروالدخولرعلىرالأجهوزة ر مشر

ر والب ووواخعرالمزيفوووة روبووورامارالممبيووووتررالخبب وووةروأدواترالتهكوووبر

والموادرال يمياخيةرالسامة.رو وانرالموقوعريعمولر خدموةرمخفيوةر

رلإخفووووواءرمواقوووووعرالسووووورTORعووووولىرشوووووبكةر فراتروهويووووواترالووووو ينربر

.رريديرونرالموقعروالم ن روالمسوتخدمير ن فير ر موارأشر رعوب  ن نرالبواخعير

اضوية رموقعرألفارباي ر ستخدمونرعدةرأنوواجرمونرالأصوولرالافب 

رألووفرمسووتخدمروموواريقوواربرأربعووونر ي
ولووديه رموواريقوواربرموونرموواخت 

رألوووووفرمووووونرالقوووووواخ روقووووودرسوووووهلوار ن روخمسوووووير ن ألوووووفربووووواخع رومووووواختير

ر ن ةرماربوير
رر2117ر–ر2115خلالرالفب  توداولربليوونردولاررأموري ي

اضية.رمنر رالأصولرالافب 

ريوليوووووووووور ي
 رقاموووووووووترالحكوموووووووووةرالأمريكيوووووووووةربالتعووووووووواونرموووووووووعر2117من

فراترالمست وووويفةرلموقووووعرألفووووار ألوووورافرخارجيووووةربسيقووووافرالسووووبر
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ترر ر ر ي
رمن
ل
روأصووودرترأمووورا ن ووفير و بوووايرالتجووواري روقب وووترعووولىرالمشر

اضويةرمونرالموقوعر  اليفورنياربمصادرةرالأصولرالحقيقيوةروالافب 

الفيووودراليونرعووولىرالمووو  راتربعووودرتعقوووررالتجووواري روقووودرحصووولر

اضيةربدأترمنرألفواربوايرلحسواباترأصوولر أصولرتحويلاترافب 

اضيةرأحر روتعرفوارعلىرالحسواباترالبنكيوةروأصوولرأخور ر افب 

ريديرهارأع اءرإدارةرموقعرألفارباي

رالمصدر:رالولاياترالمتحدةرالأمريكية

ر

 – الطات والمعومات: استخدام الخ6دراسة حالة 

 (Mixing and tumbling- Helix) الحلزونية

 

نووووووووترالمظلووووووووو ريعتموووووووودرعووووووووولىرمووووووووزوديرخدموووووووووةرالأصوووووووووولر إنرالانب 

اضوووووية روت ووووويفرالحلزونيوووووةرخووووودماترالخلووووو روالاسوووووقاار الافب 

رالأصوووووووولر رتسووووووواعدرالعمووووووولاءرعووووووولىرإخفووووووواءرمصووووووودررأورموووووووالكي ي
الوووووووت 

اضوووووووويةرلموووووووودةرتزيوووووووودرعوووووووونر وووووووولا رسوووووووونوات.روقوووووووودرسوووووووواعدتر الافب 

رقووووانو رعوووولىالحلزونيووووةربشووووكلرغووووبر ي
رموووونررإخفوووواءر ن ر3519111أكووووبر

ر انوووترتقووودررقيمتهووواروقتهووواربمبلوووعر لا ماخوووةرمليوووونر ي
بتكووووينروالوووت 

.روقدرأعلنرمش لره  رالخدمةربالتحديودرعولىرأنر دولاررأمري ي

نووترالمظلوو رعوونر رالانب  رإخفوواءرالحوووالاترعووب  ي
الخدمووةرتسوواعدرمن

ايورر رفب  ي
 رتوو رتوجيووةرتهو ربمووارفيهووار2121السولطاترالمختصووة.رمن
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رل سووووووولرالأمووووووووالررالتووووووو مرر ولقيامووووووونربنشووووووواارتحويووووووولرأمووووووووالرغوووووووبر

رشخاريديررالحلزونية.رربحقرمرخار

رمصووادرةرألفوواربوواير ن و انووترالحلزونيووةرتتشووارترمووعرألفوواربووايرلحووير

رعامر ي
ر.ر2117منرقبلرسلطاترإنفاذرالقانونرمن

رالمصدر:رالولاياترالمتحدةرالأمريكيةر

ر

 مركزية: استخدام المحفظة اللا 7اسة حالةدر 

 

رالمحفظةر ر ستخدمون ن رالمجرمير رأن ر يف رالق ية توض 

ر رالاللامر زيةرلإخفاءرمصدررالأموالرغبر رتردرعب  ي
قانونيةروالت 

رور ررأ شطةالمخدرات ن رالمجرمير رالالار  ره ا ي
رومن ر. التهرير

نترلار رالانب  رعب  ة رالمخدراتربكمياتر ببر ربيع ي
رمن ن المنخرلير

ربالاصولريقبلونرفق رالمبالعرالنقديةرول نريمكنرالدفعرأي 
ل
ا

ر رإكسمو  رإك ر ودز  ربتكوين  ونية -Bitcoin)شيكاترالال ب 

Ex-codes,EXMO-cheques) 

اضووووويةرمووووونر رإلرأصوووووولرافب 
ل
ويوووووت رتحويووووولرالأمووووووالرالمتلقووووواةرنقووووودا

رتجوووووووووووارةرالسلسووووووووووولةعووووووووووولىرمنصوووووووووووةررمجهولوووووووووووةخووووووووووولالرحسووووووووووواباتر

اضووويةروبعووودر ونيوووةر.ربعووودرالأمووووالربصوووي ةرالأصوووولرالافب  الال ب 

 رقبولراسوتبدالهارةرأخور رإلرنقودرمونرخولالرذلكريت رتحويلهارمرر

رمووووووونرخووووووولالرالأصوووووووولر ن أنريوووووووت رتحويلهوووووووارمووووووورةرأخووووووور رللمجووووووورمير
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رمر زيوووةر رلمحوووافظربتكووووينرغوووبر
 
اضوووية رحيوووثرتووو رنقلهوووارأو  الافب 

رمخرينر ن قبلرأنريت رنقلهارمرةرأخور رلمحوافظرمملو ةرلمجرمير

بتكووووووينرأخووووور ربتبوووووادلاترمتعوووووددةرممووووواريزيووووودرمووووونرصوووووعوبةرمووووونر

ةرالأمووووووال.ربشوووووكلرمما ووووول رتووووو رتحويووووولرالأمووووووالرتعقوووووررومتابعووووو

اضووووية(رإلرنقوووودرموووورةرأخوووور رقبوووولرأنريووووت ر الم سووووولةر)أصووووولرافب 

رحسووووواباتربنكيوووووة.روقووووودرأديووووونرالمجووووورمروحكووووو رعليووووونر ي
إيوووووداعهارمن

ربالسجنرلمدةرسبعرسنواتروغرامةرمالية.ر

رالمصدر:رروسيارالاتحادية.ر

ر

ات  فيماااااااااااااااا يتعلاااااااااااااااق بالمرسااااااااااااااال  (Redflags)تنبياااااااااااااااه ماااااااااااااااؤشر

 والمستقبل 

 

اتر .14 اترالعلاقوووووووةربالمحفظوووووووةرورذمجموعوووووووةرمووووووونرالموووووووؤ ر

رمعتووووووادرموووووونرقبوووووولرالمرسوووووولرأورالمسووووووتقبلر السوووووولوترال ووووووبر

ر وعة.رالللحوالاترغبر  مشر

رت ررصدهارعندرفت رحسابرررررررررر ي
رالمخالفاترالت 

نفصووولةرتحوووترأسوووماءرمتعوووددةرإ شووواءرحسووواباترمر -

أورحوووووودودررلتجنووووووررال ووووووواب رالخاصووووووةربالتجووووووارة

السوووووووحررالمعتموووووووودةرموووووووونرقبووووووولرمووووووووزوديرخدمووووووووةر

اضية.ر  الأصولرالافب 
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التحوووووويلاترالصوووووادرةرمووووونرعنووووواوينرتزويووووودرخدموووووةر -

رمو وقوووة رأورعنووواوينرتزويووودرخووودماتر نوووترغوووبر
انب 

ردولرخاضووووووعةرللعقوبووووووات رأورعنوووووواوينر ي
نووووووترمن انب 

رعليهار مشتبنربها.ر  تزويدرخدمةرسبقرالتأشبر

محاولوووووةرفوووووت رعووووودةرحسووووواباترلووووود رنفووووو رموووووزودر -

اضوووووووويةرموووووووونرقبوووووووولرنفوووووووو ر خدمووووووووةرالعموووووووولاترالافب 

نت.ر  عنوانرمزودرخدمةرالانب 

ن رتكوونر - رالمتووالةير ن بشأنرالتجوار/روالمسوتخدمير

ردولهوووووووو ر ردولرأخوووووووور رغووووووووبر ي
سووووووووجلاترمجوووووووواله رمن

ردولووووووووووةرذاترتسووووووووووجيلرضووووووووووعيفر ي
الأساسوووووووووويةرأورمن

 للمجال.ر

 

ي تم رصدها خلال عملية 
العناية الواجبة المخالفات التر

 بالعملاء

 

رمكتملوووووةربشوووووأنراعووووورفر - معلومووووواترناقصوووووةرأورغوووووبر

مسووووووووووتنداترتقوووووووووودي رعميلووووووووووكرأوررفوووووووووودرالعميوووووووووولر

اعوووووووورفرعميلووووووووكرأورللبوووووووواتربخصوووووووووورمصوووووووودرر

 الأموال

عدمرمعرفةرالمرسل/رالمستقبلرلمافوةرالتفاصويلر -

ردقيقوووووووووةر ربمعلومووووووووواترغوووووووووبر ن أورتزويووووووووودرالمختصوووووووووير
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عربشووووأنرالحوالووووة رمصوووودررالأموووووال رأورالتعوووواونرموووو

 الألرافرالأخر .ر

تقووودي رالعميووولرلمسوووتنداترموووزورةرأورإعووودادرصوووورر -

 عمليةرالاعداد.رمستنداترتعريفر جزءرمنر

 

: رفض العميل للإدلاء بمعلومات عن مصدر 8دراسة حالة

 الأموال

 

رقامووووووترالمؤسسووووووةرالماليووووووةر)البنووووووك(ربتعبةووووووةرتقريووووووررالار ي
شووووووتبا رمن

حوالوووةربخصوووووورحسووووابر ر ووووةرمحليووووةرتحصوووولرعوووولىرالأموووووالر

ريمكونراسوت ي
دامهارموعرالمنتجواترخمنرخلالربيعرال وبوناترالوت 

رهووو  رالق وووية(.روقووودرتووو رإيوووداجرالأمووووالر ي
)البلاسوووتيكرالحيوووويرمن

روبعدرتلوكرالأمووالر ن روالقانونيير ن منرقبلرالأشخاورالطبيعيير

اضوووية.روخووولافرالمتطلبووواترالإضوووافيةرللبنوووك ر رأصوووولرافب 
 
أصووولا

ويووووووووودرالبنوووووووووك ن رصووووووووواحررالحسوووووووووابرلووووووووو ريقوموووووووووواربب  بوووووووووأيررممووووووووو لىي

معلومووووووووواترعووووووووونرمصووووووووودررتلوووووووووكرالأمووووووووووال.روقووووووووودرأشووووووووواررتحقيوووووووووقر

السووولطاترالمختصوووةرإلرأنرالأمووووالرتووو رإرسوووالهارمووونرقبووولر ر وووةر

توورتب ربأشووخاورعوولىرعلاقووةرو يقووةربالجريمووةرالمنظمووةر مووارأنر

ر.رمنرمشاريووووعراحتيال انترالأموالرت رالحصولرعليهارر

رالمصدر:رإيطاليا.ر
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ر

 الملف

رأور -
ل
رالعميلرتعريفا تو يقرللحسابر)م ال:ريقدم

رمطابقةر رال بر رالخدمة رتزويد عناوين

ررللمواصفات ي
روالت  رالارتباا( رتعريف رملفات  

ريت رمشار تهارمنرقبلرحسابرمخر(.ر

رعناوينرتزويدرالخدموةرر - ن رتطرأربير ي
التناق اترالت 

المرتبطووووووووووةربملفوووووووووواترالعموووووووووولاءرورعنوووووووووواوينرتزويوووووووووودر

نترمنرمكانرإجراءرالتحويلات.ر  خدمةرالانب 

اضووووووويةرعنووووووووانرال - عميووووووولرالخووووووواوربالأصوووووووولرالافب 

ر ربالنشووووووووالاترال ووووووووبر
ل
يظهوووووووورربشووووووووكلرعووووووووامرمرتبطووووووووا

 قانونية.ر

العميوولرالمعوووروفرمووونرخووولالرالمعلومووواترالعاموووةر -

ر
ل
المتوووووووووفرةرلوووووووود رسوووووووولطاترإنفوووووووواذرالقووووووووانونرنظوووووووورا

 لارتبالاتنرالاجراميةرالسابقة.ر

ر

ر

 

: ملف عميل لا يتطابق مع التجارة عالية 9دراسة حالة

ي الأصول
 
اضية القيمة ف  الافتر
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اضوووية(رؤرقوووامرالمسووو ولرعووونرالتبوووادلر)موووزودرخدموووةرالأصوووولرالافب 

بحوالوةرماليوةرتتعلوقررالاشوتبا والمؤسسةرالماليوة(ربتعبةوةرتقريورر

ربوووودأترعنوووودمارتوووو ر ي
اضوووويةرعاليووووةرالقيمووووةروالووووت  بتجووووارةرأصووووولرافب 

ولرعووونرالتبوووادل.ر وووانرلووود رصووواحررؤرفوووت رالحسوووابرلووود رالمسووو

اضووووووويةررمتعوووووووددةرور وووووواءروالبيوووووووعرالحسوووووووابرأصوووووووولرافب  و يقوووووووومربالشر

والوو يرلاريتوافووقرمووعرملووفرألووفريووورورر181وبل ووترالتحووويلاتر

(.ر ي
رذلكرالراترروالمنصررالوؤينن ي

رالعميلر)بمارمن

اضووويةر انووو تسوووتخدمررتوأؤهووورترالتحقيقووواتربوووأنرالأصوووولرالافب 

:ر رللتالي

نترالمظل ر - رالانب   التجارةرعب 

 المراهنةر -

اضويةرلار - رموزوديرخدموةرأصوولرافب  تحويلاترعوب 

رمكافحوووةتخ وووعرل غسوووولرالأمووووالروتمويوووولررتووووداببر

رتحقيقووووووواترغسووووووولر ي
رتورلوووووووترمن ي

الإرهوووووووابرأورالوووووووت 

رالدولارات ن  أموالرسابقةربتحويلرملايير

عمليووووواترعووووولىرمنصووووواترتقووووودمرخووووودماترتحويووووولر -

اضيةربخدمةر  .ر(P2P)العملرالافب 

ر -
ل
الخل ر رحيثراستخدمرصاحررالحسابرأي وا

مختلووووووووووفرالوسوووووووووواخلر)م ووووووووووال:رتحويوووووووووولرالأموووووووووووال ر

ونيوووووة رالبطاقووووواترمسوووووبقةرالووووودفع(ررالبنووووووت الال ب 

رنف رالوقت.ررنقلل ي
ةرخار رحسابنرمن  مبالعر ببر
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رموووونر ي
ررتلقاهووووارصوووواحررالحسووووابريبوووودورأنهووووارتووووأ   ي

إنرالأموووووالرالووووت 

اضووووووووويةر وارالأصوووووووووولرالافب  شوووووووووبكةرمووووووووونرالأشوووووووووخاورالووووووووو ينراشوووووووووب 

رمسويار ي
رمختلوفرالودولرمن ي

روت رتحديودرأمواكنه رمن
ل
)ببتكوين(رنقدا

رتحويوووولرالأموووووالرأورنظووووامرالبنووووك.روأووووووروباربمووووارفيهووووارإ يطاليووووارعووووب 

ربطاقووووووواترمسوووووووبقةرالووووووودفعرموووووووونر رأمووووووووالرعووووووووب 
ل
رأي وووووووا حيوووووووثرتلووووووون 

رالخووووووار .رهوووووو  رالأموووووووالرتوووووو ر ي
رإيطاليووووووارومن ي

ر سووووووكنونرمن ن موووووووالنير

ر رالحوووووالاترالخارجيووووةروالقمووووارروتوووو رسووووحبهارعووووب  ي
اسووووتخدامهارمن

رإيطاليا.ر ي
 اافاتربنكيةرمن

رالمصدر:رإيطاليا.ر

وعة أو ضحية احتيالملف وسيط نقل أموال   غت  مشر

 

لاريبوووووودورالمرسوووووولرعوووووولىرمعرفووووووةربتقنيووووووةرالأصووووووولرر -

ونيووووووووووة.ر اضوووووووووويةرأورحلووووووووووولرالمحفظووووووووووةرالال ب  الافب 

هووؤلاءرالأشووخاوريمكوونرأنريكونووواروسووطاءرلنقوولر

ر ووووعةرالمتحصوووولةرموووونرغاسوووولىي و
رالمشر الأموووووالرغووووبر

رأوريصووووووووووب رضووووووووووحيةرالاحتيووووووووووالر ن فووووووووووير
أموووووووووووالرمحب 

وووعةرالووو  و رالمشر ينريوووت روسوووي رلنقووولرالأمووووالرغوووبر

ووووعةردونر و رالمشر خووووداعه رلتحويوووولرالأموووووالرغووووبر

 معرفةرأصلها.ر

رموووونرالمعوووودلرالعموووورير - عنوووودماريكووووونرالعميوووولرأكووووب 

رالمنصووووةرويعموووولرعوووولىرفووووت رحسووووابر لمسووووتخداي
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رإلرأنوووووونر ويووووورتب ربحووووووالاترضووووووخمةر رمموووووار شوووووبر

رأوروسووي رلنقوولر رأكووب  ازرمووالي
ن ووجرابووب  و ضووحيةرلمشر

وعة.ر رالمشر  الأموالرغبر

 يوووووووووووعرالتووووووووأ رروضووووووووعيفررالعميووووووولرعنوووووووودماريكووووووووون -

رموونرقبوولرتجووارر
ل
الشخصوويةرويووت راسووتخدامنرغالبووا

رعمله .ر ي
 المخدراترلمساعدته رمن

ةرمووونرالأصوووولر - ير ميووواتر بوووبر
العميووولرالووو ير شوووب 

اضيةرليسترمتوافقةرموعر روتونرالمتاحوةرأور الافب 

رلوجووووووودرغسووووووولر رممووووووار شوووووووبر ملووووووفرسووووووجلنرالموووووووالي

ر أموووووووووووووال رأورأنوووووووووووونروسووووووووووووي رلنقوووووووووووولرالأموووووووووووووالرغووووووووووووبر

وعةرأورال  ضحيةراحتيال.ررمشر

ر

: ضحية احتيال أصبح وسيط لنقل الأموال 12دراسة حالة

وعة.   غت  المشر

رهوووو  رالق ووووويةرضوووووحاياراسوووووت مار ر ي
حيوووووثرتواصووووولرأجانوووووررموووووعرمن

يوودر ة رالب  يرالسوونرموونرخوولالرالاتصووالاترالمبووا ر متقاعوودينر بووبر

روقووووودموار رأورمووووونرخووووولالروسووووواخلرالتواصووووولرالاجتموووووا ي ي
و ن الال وووووب 

ر ي
رمخوووووووررلهووووووو رفوووووووروراسوووووووت ماريةرمن )ببتكووووووووين(رأورأيرأصووووووولرموووووووالي

ره رورووعوووووود ي
رلزيوووووووادةرشوووووووعبيةرالأصوووووووولرربجوووووووتن

ل
ةرنظوووووورا فواخووووووودر بوووووووبر

ر ي
ربمبلووووووعربسووووووي ر)من اضووووويةروأسووووووعارها.رالاسووووووت ماررالأسووووووا ي

الافب 

ةرأقوووووووولرموووووووونر يووووووووورو(رتوووووووو رتحويلهووووووووارموووووووونرقبوووووووولرر251حووووووووالاتر  ووووووووبر
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رالبطاقووووةرالاختمانيووووةرأورخوووودماتردفووووعر حسوووواباترال ووووحايارأورعووووب 

رموونرذلووك رتوو ر
 
.ربوود  ن ريوودرالمجوورمير ي

أخوور روانووتاربهووارالمطووافرمن

توجيوووونرال وووووحايارلتبوووووديلرالعملووووةرالورقيوووووةرلببتكووووووينرباسوووووتخدامر

اضوويةروتحويلهووارلعنوووانرمحووددرموونرقبوولر اافوواترالأصووولرالافب 

.ر ن رالمجرمير

ات رالترولوووووو ريكوووووونرلوووووود رال ووووووحايارأيرخووووووب  ي
ولوووووو ريفهمووووووواررقنيووووووةمن

اضووووويةرأورموووووار سوووووت مرونرفيووووون.ر بشوووووكلرعوووووامرتقنيوووووةرالأصوووووولرالافب 

ررللووووووورحيوووووووثر
ل
ال وووووووحايارتببيوووووووترتطبيوووووووقرمووووووونرالمجرموووووووونرأي وووووووا

للووووووووووووتحك ربسووووووووووووط رالمكتووووووووووووررعوووووووووووونربعوووووووووووودربحسوووووووووووواباترمحووووووووووووددةر

رتحويووووولرالمبوووووالعربشوووووكلرصوووووحي .ررمموووووارره ليسووووواعدور ي
ترمن راخوووووب 

ر ن دونرعلو ررالتحويولحساباترال حاياروأصب ربسمكانرالمجرمير

بوووو لكرمموووواريووووؤديرلعوووودمرملاحظووووةرالتحويوووولرإلارعنوووودماررال ووووحية

ربعووودرالق وووايا رزورررالأمووووالنقوووارمشووواهدةر ي
مووونرالحسووواب.رمن

رأوررجووالرأعمووالرأ ريووواءر رإلرأنرمشوواهبر المجرمووونرمقووالاترتشووبر

ر اضووووووووويةروالاسوووووووووت مارربهوووووووووارممووووووووواريعووووووووو ي
يروجوووووووووونرللأصوووووووووولرالافب 

ربال قةروالقناعةرللاست مار.ر
ل
رال حايارشعورا

ر

 سلوكيات أخرى غت  معتادة

ربياناتوونرالتعريفيووةربمووار - عنوودماريقووومرالعميوولربت يووبر

روعنوووووووووووانرالإقامووووووووووة ر ي
و ن يوووووووووودرالال ووووووووووب  رذلووووووووووكرالب  ي

من

نوووووترأورالمعلومووووواتر وعنووووواوينرتزويووووودرخدموووووةرالانب 
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رربمواربوأنرالحسوابرقودرتو رالاسوتيلاءر ي
الماليةروالوت 

 علينرمنرقبلرشخارمخر.ر

ر - عنوووودماريحوووواولرالعميوووولرالوووودخولرلمنصووووةرأورأكووووبر

مونرمنرمنصاترموزوديرخدموةرالأصوولرالرقميوةر

نووووووترمختلفووووووةرلووووووووالر عنوووووواوينرتزويوووووودرخدموووووووةرانب 

 اليومربشكلرمتكرر.ر

ر

ات  اء  (Redflags)تنبيه مؤشر  لمصدر الأموال أو التر
ً
 وفقا

ر

رشووووار تهارالوووودول رفوووومنرسوووووءرر .15 ي
 موووواروضووووحترالق ووووايارالووووت 

ر ريتعلوووووووقربأ شوووووووطةراسوووووووتعمالرالأصوووووووولرالافب 
ل
اضووووووويةرغالبوووووووا

إجراميووووة رم وووولرتهريووووررالمخوووودراتروالمووووؤ راترالعقليووووة ر

رذلوووووووووووكرالجوووووووووووراخ ر ي
ازر)بموووووووووووارمن ن ووووووووووقةروالابوووووووووووب  الاحتيوووووووووووال رالشو

ونيوووووووووووووووووووووووووووووووووة(.رتجووووووووووووووووووووووووووووووووودونرأدنوووووووووووووووووووووووووووووووووا ر راتتنبيهوووووووووووووووووووووووووووووووووالالال ب 

(Redflags)الشوووووووواخعةروالمرتبطوووووووووةربمصوووووووودررالأمووووووووووالرأور

رترتب ر ي
اءرالت   بأ شطةرإجرامية:رالبر

اضوويةرأوربطاقوواتر - عنوواوينرحوووالاترالأصووولرالافب 

ازرأور ن البنووووووووووكرالمتصوووووووووولةرباحتيووووووووووالرمعووووووووووروف رابووووووووووب 

برنووووووامارخبيوووووووث رالعنوووووواوينرالخاضوووووووعةرللعقوبوووووووة ر

نوووووترالمظلووووو رأورأيرمواقوووووعر مواقوووووعرالتجوووووارةربالانب 

رقانونية.ر  أخر رغبر
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رتتحصوولرموونر - ي
اضوويةرالووت  الحوووالاترالأصووولرالافب 

نت.ر رالانب   المراهنةرعب 

طاقةراختمانيةرواحدةرأورعدةربطاقاتراستخدامرب -

اضووووويةرلسوووووحرر وربطهووووواربمحفظوووووةرالاصوووووولرالافب 

ووووووووواءرالأصووووووووووولر و رأورأموووووووووووالرلشر
ل
ةرنقوووووووووودا مبووووووووووالعر بووووووووووبر

رالبطاقووووووووةر ي
اضوووووووويةرسووووووووبقروأنرتوووووووو رإيووووووووداعهارمن الافب 

 الاختمانية.ر

اضوويةر - رحسووابرأورعنوووانرالاصووولرالافب  ي
الايووداجرمن

بمبلووووووعرأعوووووولىرموووووونرالمعتووووووادربوووووودونروجووووووودرمصوووووودرر

ربتحويوووووولرتلووووووكرالأموووووووالرلتلووووووكرالأموووووووا
ل
لرومتبوعووووووا

رلشقةرأموال.ر  لعملةرنقديةرممار شبر

ر افيوةرعوونر - غيوابرالشوفافيةرأورأنرالمعلوموواترغوبر

رالأمووووووووال رم ووووووولرتلوووووووكرالمتعلقوووووووةر مصووووووودرروموووووووالكي

 ر ووووووووووواتروهميوووووووووووةرأورتلوووووووووووكرالأمووووووووووووالررباسوووووووووووتخدام

رأولرلوووووووووورحرللعملووووووووووةرحيووووووووووثرتكووووووووووونر ي
المودعووووووووووةرمن

رمتووووفرةر أورالبيانووواترالشخصووويةرللمسوووت مرينرغوووبر

نوتر رالانب  الحوالاترالواردةرمنرأنظمةرالودفعرعوب 

موونرخوولالربطاقوواتراختمانيووةرأوربطاقوواترمسووبوقةر

ربسحررالمبلع.ر
 
 الدفعرمتبوعة

ريكوووونرمصووودرهارلووورفر الوووثر - ي
أمووووالرالعميووولرالوووت 

 لخدماترالتجارةرأورإدارةرالمحافظ.ر
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رر -
ل
أنريكوووووونرحجووووو رمصووووودرر وووووروةرالعميووووولرمسوووووتمدا

ر رالأصووولرالال ب  ي
ونيووةرأورالطوورحرموونراسووت ماراترمن

رللعملةرأورالاحتيال...رالخ.ر  الأولي

عنوووودماريكوووووونرمصووووودرر ووووراءرالعميووووولرمووووونرالأصوووووولر -

اضويةر اضيةرأورمزوديرخدمةرالأصولرالافب  الافب 

الوووووووووو ينرلاريخ ووووووووووعونرلمراقبوووووووووووةرأ شووووووووووطةرغسووووووووووولر

 الأموالرومكافحةرتمويلرالارهاب.ر

-  

كات الوهمية 11دراسة حالة  Deep Dot): استخدام الشر

Web) 

 

 ررصوووادرترسووولطاتر2119الولايووواترالمتحووودةرالأمريكيوووة رموووايور

رعوولىرأمووررموونرر(Deep Dot Web)إنفوواذرالقووانونرموقووعر بنوواء 

رعنرالموقعربالتو مرر ن المحكمة.روقدرت راتهامرالملاتروالمسةولير

رالوووودولاراترحيووووثرتلقوووووارعمووووولاتر ن عوووولىرغسوووولرالأموووووالربملايووووير

رالأفوورادرموونردخووولرالمواقووعرالتجاريووةربالار ن نووترالمظلوو رلتمكووير نب 

مووونرخووولالرمووووقعه .رحيوووثرأنهووو ريتلقوووونرتلوووكرالعموووولاترومووونر

ر اءرب وووووواخعرغووووووبر رتم وووووولرعمولووووووةر ر ي
خوووووولالرروابوووووو رالاحالووووووةروالووووووت 

رأحيلووووار
ل
وووعةرم ووولرالفنتنايووولروالهوووروينرمووونرقبووولرأفووورادرأي وووا و مشر

رنف رالموقع.ر نترالمظل رعب 
رللانب 
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اضويةروتو رتحويلهوار و انتره  رالعمولاترعلىرشوكلرأصوولرافب 

محفظووووووةرببتكوووووووينرالخاصووووووةربووووووالموقع.رولإخفوووووواءرمصوووووودررتلووووووكرل

رموونر رتقوودررقيمتهوواربووأكبر ي
ووعةروالووت  و رمشر مليووونرر15الأموووالرال ووبر

ربتحويوووووووولرموووووووودفوعاتر ن دولاررأموووووووري ي رقووووووووامرالموووووووولاتروالمشوووووووو لير

وووعةرمووونرالمحفظوووةرإلرمحوووافظرببتكووووينر و رمشر العموووولاترال وووبر

وو اترالوهميوووةرللحصوووولرعووولىر و أخووور رولحسووواباترتسوووتخدمرالشر

لاته رولتنفيووووو ر شوووووالاترأخووووور رتتعلوووووقربوووووالموقع.روخووووولالرعموووووور

رالموقووووعرموووواريقوووواربر بتكوووووينرعوووولىرر8155خموووو رسوووونوات رتلوووون 

نووترالمظلوو روهووور شووكلرعمووولاترموونرقبوولرمواقووعرالتجووارةربالانب 

روتووو رالعمووولرعووولىر ردولاررأموووري ي
ن ر مانيوووةرملايوووير

ل
موووار سووواويرتقريبوووا

تحويلهوووووواربشووووووكلرمنووووووتظ روبمبووووووالعرمحوووووودودة.روقوووووودرتوووووو رتحويوووووولر

ريوتحك ربهوارعم ي
لاترالببتكوينرللمحفظةرالخاصةربالموقعروالت 

رألوووووفرتحويووووولروقووووودر انوووووترتسوووووحررالجنووووواةر ن رمووووونرأربعوووووير
رأكوووووبر ي

من

ر بشوووكلرمتواصووولرلجهووواترمتعوووددةروبل وووترعوووددرالحووووالاترأكوووبر

مواريقواربر.روتقدررالمبوالعرالمسوحوبةرمونرالمحفظوةرر2711منر

.ر رمليونردولاررأمري ي
رخمسةرعشر

ردةرالمصدر:رالولاياترالمتح

ر

لااااااااة لعمدور صرافااااااااة متعااااااااددة لاسااااااااتخدام  :10دراسااااااااة حالااااااااة

اضااايةث وقاااائق هوياااة مااازورة للعناياااة الواجباااة باااالعملاء و  الافتر

 البطاقات مسبقة الدفع. 
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رهوووووو  رالق وووووويةرعمليووووووةرغسوووووولرأموووووووالرتوووووورتب ر ي
أداررالمتهمووووووونرمن

اضوووويةر رتبووووادلرأصووووولرافب  نووووترقووووامواربتهكووووبر
رالانب  رعووووب  ن بمجوووورمير

رمليونردولاررمنها.روتمكونر ن روخمسير ن و قوارمبلعريقدرربماختير

رمليوووووونردولارر ن رمووووونرغسووووولرواحووووودروتسوووووعير ن رمووووونرالمتهموووووير ن ا نوووووير

وووووووووقاتر رونصوووووووووفرمووووووووونرالمشو ن رومووووووووونر ووووووووو رتسوووووووووعةرملايوووووووووير أموووووووووري ي

ونية.رالا رل ب 

اضوويةرموونرخوولالرمةوواترالتحووويلاتر وقوودرتوو رتتبووعرالأصووولرالافب 

اضوووووووويةرمتعووووووووددةرالأشووووووووكال.روقوووووووودراسووووووووتخدمر وتبووووووووادلرأصووووووووولرافب 

ر ي
رتلكرالأموالرصوورةرلبيوررورزوروارمسوتنداترهويتونرمن غاسلىي

بعوووودرالحووووالاترلخووووداجرإجووووراءاتراعوووورفرعميلووووك.روتوووو رتحويوووولر

رلحسووووواباترأجن رمليوووووونردولاررأموووووري ي
ن  يوووووةروتووووو رخمسوووووةرو لا وووووير

رربموواراسووتبدلتر ي
واءربطاقوواترمسووبقةرالوودفعروالووت  و اسووتخدامهارلشر

اضوووية.روعمووولرالمتهموووونرمووونرخووولالرحسووواباتر ربأصوووولرافب 
ل
أي وووا

اضوويةر ابطووةروقوودموارخوودماترحوووالاترعموولاترافب  مسووتقلةرومب 

اضووووويةرإلرعمووووولاترورقيوووووةرلأشوووووخاور م ووووولرتحويووووولرعمووووولاترافب 

رأعمووالرتجاريوومقابوولررسوووم.رر ي
ةربالولايوواتر مووارتووورارالمتهمووونرمن

رالمتحدة.ر

رالمصدر:رالولاياترالمتحدةر
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ات   المرتبطة بالمخاطر الجغرافية (Redflags)تنبيه مؤشر

 

ر .16 ن اتر يووووووفريكووووووونرلوووووود رالمجوووووورمير توضوووووو رهوووووو  رالمووووووؤ ر

ردولررنقوولالأولويووةرعنوودر ي
أمووواله رعوولىرعوودةرمسووتوياترمن

ر رفريقرالعملرالمالي رمواريتعلوقرر-فاتف–تخ عرلمعايبر ي
من

اضووووووووووووووويةروموووووووووووووووزوديرخدموووووووووووووووةرالاصوووووووووووووووولربالأصوووووووووووووووولر الافب 

روردترمووونرالووودول ر ي
رعووولىرالق وووايارالوووت  اضوووية.روبنووواء  الافب 

اسوووووووووت لرالمجرموووووووووونر  وووووووووراترأنظموووووووووةرمكافحوووووووووةرتمويووووووووولر

الإرهوووووووووووابروغسووووووووووولرالأمووووووووووووالرالمطبقوووووووووووةرعووووووووووولىرالأصوووووووووووولر

اضوووووووويةرلنقوووووووولرأمووووووووواله رلوووووووودولرلارتخ ووووووووعرلأنظمووووووووةر الافب 

مكافحةرتمويلرالإرهابروأ شطةرغسلرالأمووال.روقودرلار

نرلوود رالدولوووةرأنظمووةرتتعلووقربووو لكرولارتقريووررإبووولاغريكووور

بحوالوووووووووةرلت طيوووووووووةرمووووووووواريتعلوووووووووقربالأصوووووووووولرر عووووووووونرالاشوووووووووتبا

اضووية رالافب   رأورلاريمل ووونرأنظمووةرصووارمةرمقاربووةرلمعووايبر

ر .روحيوووثرأنرهووو ارالتقريوووررلار-فووواتف–فريوووقرالعمووولرالموووالي

يعموووووولرعوووووولىرتحديوووووودرالوووووودولر عاليووووووةرالمخووووووالر  رول وووووونر

ةرأنرتأخوووووووووو ربالحسووووووووووبانريجوووووووووررعوووووووووولىرال يانوووووووووواترالمبل وووووووووو

اترالتاليوووووووووووةرعنووووووووووودماريتعلوووووووووووقرالأمووووووووووورربالمخوووووووووووالرر الموووووووووووؤ ر

الج رافية.روه  رالمخوالررمرتبطوةرموعرمصودر رووجهوةر

وووووووور وبلوووووووودرالتحويوووووووول.رو وووووووو لكرعوووووووولىرصوووووووولةربمخووووووووالررمن ر 

الحوالوووووووةروالمسوووووووتفيدرمووووووونرالأمووووووووالروالووووووو يرربمووووووواريكوووووووونر
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ربدولوووةرعاليوووةرالمخوووالر.ر
ل
 رإلرأنهوووارربمووواربالإضوووافةمرتبطوووا

رأورتكووونرمطبقوو ن روالمقيمووير ن ةرعوولىرالعموولاءرموونرالموووالنير

 مكانرالعمل.ر

الزبوواخنرمحولووةرموون رأورمرسوولةرإل رتبووديلررأموووال -

رالدولوووووةر رغوووووبر ي
ريوجووووودربهوووووارالعميووووولرأورعملوووووةرمن ي

الوووووت 

 مكانرالاستبدال.ر

اضوويةرر - فاخوودةرالعميوولرموونراسووتبدالرالأصووولرالافب 

ردولوووووووووووةرذاترمخوووووووووووالررعاليوووووووووووةرأورلوووووووووووي رلوووووووووووديهار ي
من

تنظيموووواتر افيووووةرتتعلووووقربأ شووووطةرغسوووولرالأموووووالر

اضوووويةر ومكافحووووةرتمويوووولرالارهووووابرللأصووووولرالافب 

ر افيوووووةربشوووووأنراعووووورفر رذلوووووكرإجوووووراءاترغوووووبر ي
بموووووارمن

 عميلكروالعنايةرالواجبةربالعملاء.ر

لرمووووزوديرخدمووووةرعنوووودماريرسوووولرالعميوووولرأموووووالرإ -

رلووووي رلووووديهارتنظيموووواتر ي
اضوووويةرالووووت  الاصووووولرالافب 

اضووووووويةرأوررقابوووووووةرمطبقوووووووةر خاصوووووووةربالأصوووووووولرالافب 

 بشأنرغسلرالأموالروتمويلرالارهاب.ر

عنووووووودماريقوووووووومرالعميووووووولربس شووووووواءرمكاتوووووووررأورنقلهوووووووار -

رتحكووووووووووو رالأصوووووووووووولر ن لووووووووووودولرلوووووووووووي رلوووووووووووديهارقووووووووووووانير

ردولوووووووةرحيوووووووثرلار ي
اضووووووويةرأورإ شووووووواءرمكتوووووووررمن الافب 

 واض .رريوجدرعملرتجاري
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: تاجر بتكوين يملك عمل تجاري لنقل 13دراسة حالة

 الأموال بدون الحصول على رخصة )عتر الحدود(. 

 

رأبريوووووولر ي
ر2119من ن ربالسووووووجنرلموووووودةرعووووووامير

ل
رالعميوووووولرحكمووووووا  رتلوووووون 

لتشووووو يلنر شووووواارنقووووولرأمووووووالربووووودونررخصوووووةربعووووودربيوووووعرعمووووولاتر

رموونر رالولايوواترر1111ببتكوووينربوو لافرالوودولاراترلأكووبر ي
عميوولرمن

رحدةرالأمريكية.رالمت

اضووووووويةرلووووووود ر رمواقوووووووعرالأصوووووووولرالافب  وأعلووووووونرعووووووونرخووووووودماترعوووووووب 

رلقبولوونر
ل
رشخصوويا ن رموونرالمسووتخدمير

ل
ن روواجوونرعووددا المسووتخدمير

المبالعرالنقديةروتبديلهاربعملاتررقمية.رودفعرلنرزبواخنرمخورينر

ووووووووافاترأورخووووووووودماترتحويووووووووولر رالاو رعوووووووووب  ي
عووووووووولىرالصوووووووووعيدرالوووووووووولتن

رخمسووووووةربالماخووووووةر عمولووووووةرسوووووو اخدةرعنوووووودرتنفيوووووو رالأموووووووال.روتلوووووون 

ر ي
رتبووادلاترمن رالبدايووةرعوولىرالبتكوووينرعووب  ي

خدماتوون.روقوودرحصوولرمن

الولاياترالمتحدة روعندمارج برالانتبا ر رأقفلرحسوابن.رومونر

رمسوويا.روباسووتخدامرذلووكرالتبووادل ر رإلرتبووادلرعووب   وو رقووامربووالت يبر

رمووووونرالبتكووووووينرعووووونرر3.29اشوووووب  رالموووووته ر مليوووووونردولاررأموووووري ي

رموار رلريوقرمةواترالحووالاتر ن ورأبريولرر2115المنفصولةرمواربوير

رر2117 ي
فرالموووته ربأنووونرقووودربووودلرمبال ووونرالنقديوووةرالوووت  .ر مووواراعوووب 

ردولرأجن يووةرللعملووةرالأمريكيووةر ي
وقوودرهوورَبرخوولالريحووتفظربهووارمن

ةرموووووونرنهايووووووةر مبلووووووعرمليووووووونردولاررر2118إلربدايووووووةرر2116الفووووووب 
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ووووةرملافر و رتقووووودرربعشر
ل
رمبوووووالعربسووووويطةرجووووودا ي

للولايووووواترالمتحووووودةرمن

ر.ردولار

رالمصدر:رالولاياترالمتحدةرالأمريكية.ر

 

اضية أعمالهم إ  دول  نقل مزودي خدمات العملات الافتر

ليس بها قواني   قوية تتعلق بأنشطة غسل الأموال 

 ومكافحة تمويل الإرهاب. 

 

ر ي
اضوويةرمن قبوولرتنفيوو رسياسووةرمنووعرمووزوديرخدمووةرالأصووولرالافب 

رعووووووامر ي
رمسوووووويارمن ي

تلووووووكرالخدمووووووةرري ربوووووودأرمووووووزود2117دولووووووةرمووووووارمن

ر ي
رنفو رالمنطقوة.رمن ي

بالانتقالرمنره  رالدولوةرإلردولوةرأخور رمن

قامووووترالدولووووةرال انيووووةربالبوووودءربأنظمووووةرضوووودرتمويوووولرر2118عووووامر

الارهووابروأ شووطةرغسوولرالأموووال روأعلوونرمووزودرخدمووةرالأصووولر

رلار ي
رأوروبوووووار)والوووووت  ي

اضووووويةربأنووووونرسوووووبنتقلرلبلووووودرمخوووووررويقوووووعرمن الافب 

الارهوووووووابروأ شووووووطةرغسووووووولرتملووووووكرنظوووووووامرقووووووويريتعلوووووووقربتمويوووووولر

ر رنووووووووووفمب  ي
قاموووووووووترالدولوووووووووةربتقووووووووودي رأنظموووووووووةرر2118الأمووووووووووال(.رمن

رعوووووامر ي
جووووور رمنوووووعرموووووزوديرر2121محوووووددةربخصووووووورذلوووووكرومن

اضيةرمنرالعمل.روحسررالتقاريررالحاليوةر خدمةرالأصولرالافب 

رفقدرانتقلرمزوديرتلكرالخدمةرإلرأفريقيا.رر2121لعامر

 التوصيات
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ةرأع ووواءرفريوووقرالعمووولرهووو ارالتقريوووررتووو رإعوووداد ربمشوووار ر .17

ر رالعوال رويووهودفرلتقودي رأدواترعمليوةرر-فاتفرر-المالي ي
من

رالتعووووورفروالتحقوووووقر ي
للقطاعووووواترالحكوميوووووةروالخاصوووووةرمن

رغسووووووولرالأمووووووووالروتمويووووووولر ي
رمن ن و ووووووو لكرإيقوووووووافرالمجووووووورمير

اضية.رربالأصولالارهابرذاترالعلاقةر  الافب 

رهوووووووووووو ارالتقريووووووووووووررمحوووووووووووووددةرر .18 ي
اترالموووووووووووو  ورةرمن إنرالمووووووووووووؤ ر

ر افوووةرالاوضووواجر ي
وأساسووويةرو ووو لكرلاريمكووونرأنرتنطبوووقرمن

وورواحووودرمووونرعووودةرعنووواار رعناو اترهي
حيوووثرأنرالموووؤ ر

رتقودي رنظورةرشواملةرلاحتماليوةروجوودرمخوالرر ي
تساه رمن

غسوووولرأموووووالرأورتمويوووولرإرهووووابروموووونرالمهوووو رأنرلايؤخوووو ر

ات ربمعوووزلرعووونربقيوووةرالموووؤ ر جوووررالأخووو ربهوووارويرالموووؤ ر

 معرماريتوفررمنرمعلوماترلد رالسلطاترالمختصة.ر

ررةمبنيرمقاربة .19 ي
رحوديثر نوا   ي

علىرالمخالررتو راعتمواد رمن

ررقووودريحسووونربووولار رالقطووواجرالخووواوروالقطووواجرالحكووواي
ن بووير

شووووووكرموووووونرفاعليووووووةرالتقووووووارير.رولوووووو لكر شووووووجعرالسوووووولطاتر

المختصووووةرلمشووووار ةرهوووو ارالتقريووووررمووووعرال يانوووواترالمبل ووووةر

روفهو رمواراحتووا ر وأنرتقومربعقودرور رعمولرلرفوعرالوو ي

 ه ارالتقرير.ر

اتببنموووووار .21 بشوووووكلرداخووووو رومسوووووتمر رهنووووواتررتتطووووووررالموووووؤ ر

ممارسوووووواترإيجابيووووووةرأخوووووور ريمكوووووونرالاسووووووتفادةرمنهووووووارموووووونر
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خلالرالحصولرعلىرالمعلوماترمنرالسولطاترالمحليوةر

والمصووووادررالمفتوحووووة.رروقوووودرتووووزودرالسوووولطاترالمختصووووةر

اتروالمعلومووواترذاترالعلاقوووةر القطووواجرالخووواوربوووالمؤ ر

ر ي
بالدولووووة.رعوووولىرسوووو يلرالم ووووال راسووووتخدامرالمعلوموووواترمن

لتقريووررلإعوودادرتحوو يراته رللسوولطاترالمبل ووة.رموونرهوو ارا

ناحيووووةرأخوووور  رلاريجووووررأنر سووووتخدمرهوووو ارالتقريوووورر ووووأداةر

للتحقوووووقروقيوووووا رالامت وووووالرأورقاخموووووةرتحقوووووقرعنووووودماريوووووت ر

اتر مراقبوووووةرالقطووووواجرالخوووووواور موووووارأنرلووووووي ر افوووووةرالمووووووؤ ر

ريمكنرأنرتنطبقرعلىر افةرالبلدانرأورالمؤسسات.ر
 


